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Résumé

Ce document décrit la procédure de création d'une connexion VPN sur un systeme Debian Linux ou dérivé (Ubuntu, Kubuntu, Knoppix,
etc).
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1. Introduction aux Réseaux Privés Virtuels

L'objectif d'un VPN est simple. Il sagit de sécuriser des échanges de données en utilisant comme support un réseau non
sécurisé comme par exemple le réseau Internet. Un VPN est également un bon candidat pour la sécurisation de flux
informatiques atravers un réseau WIFI.

L es concepts sous-jaccents :

» Un réseau informatique : c'est un ensemble de technologies matérielles et logicielles permettant de faire circuler des flux
informatiques sur un support : cables, fibres optiques, ondes radio, courant porteur, etc

Par défaut, les flux de données ne sont pas sécurisés. Dans le cas d'un réseau local, on « accepte » en général que les
données circulent « en clair » car les utilisateurs font partie de I'entreprise. La confiance est donc de mise.

» Un réseau sécurisé (ou privé) : les données circulant sur ce type de réseau sont cryptées. De cette fagon, des personnes
mal intentionnées pourront toujours « écouter » les données qui transitent mais ne pourront pas en connaitre le contenu.

e Unréseau virtuel : un réseau virtuel est un réseau qui n'existe pas physiquement. Ce réseau utilise donc pour faire transiter
ces données |e support de réseaux physiques existants.

Un réseau privé virtuel est donc I'association de cestrois concepts. Une foisen place, il offrelapossibilité d'utiliser un réseau
public non sécurisé pour créer un réseau priveé (données cryptées) et y faire circuler des données.

Un VPN permet de passer par une connexion Internet detype ADSL pour accéder aun réseau interne de maniére transparente.
Un fois connecté, le poste nomade peut se servir des ressources (espaces disgques, imprimantes, etc) fournies par ce réseau.

Dans le schéma ci-dessous, nous observons une connexion établie entre un ordinateur personnel (acces a Internet de type
ADSL) et le réseau universitaire. Les traits rouges montrent les liens physiques réels. La zone « Réseau virtuel » montre le
VPN mis en place entre son poste et e réseau interne aprés I'établissement de la connexion.

Une autre connexion est établie entre un poste situé dans le réseau WIFI "ufc-vpn" et le réseau universitaire. Le réseau WIFI
"ufc-vpn" permet de créer un réseau virtuel entre ce poste nomade et un réseau interne. Tout comme le premier exemple, le
poste fait partie du réseau interne et peut accéder a toutes les ressources.

Configuration d'une connexion VPN sur un client Debian Linux $Revision: 003 $ 1



Configuration d'une connexion VPN sur un client Debian Linux

Réseau personnel Université de Franche-Comté
192.168.1.0/24 /l_

Réseau 172.20.65.0/24

|

AAAAAA l ¥

L = ¥
) Servaur VPN | e |
Firewall ] i Serveur serveur | Lo
Routeur ] I defichiers  www P

ADSL - WIF| SRRSRRRSORROOS SeSS
|

15216811

=

o Yo 172.21.7.150
-

Borne WIFI

Reseau WIFI "ufc-vpn"
172.21.7.0d24

2. Configuration d'un client Linux pour les initiés
Cette section décrit une connexion IPSec/L2TP en utilisant les outils en ligne de commande sous un systéme Linux.

2.1. Connexion IPSec

Pour pouvoir créer un tunnel 1PSec, nous devons installer le paquet openswan :

# apt-get install openswan

Nous devons également posséder le certificat X509 et la clé privée associée plus le certificat de 'autorité de certification.
Dans I'exempl e, nous utiliserons les noms de fichiers :

 denovpn_denol i nux- cert. pempour le certificat

 denovpn_denol i nux- key. pempour laclé privée

 ca-vpn. pempour le certificat de I'AC (Autorité de Certification)

Nous effectuons les actions suivantes :

1. nous copions lefichier denovpn_denol i nux- cert. pemdanslerépertoire/etc/ i psec. d/ certs
2. nous copions le fichier demovpn_denol i nux- key. pemdanslerépertoire/etc/ i psec. d/ private
3. nous copions lefichier ca- vpn. pemdans le répertoire/ et ¢/ i psec. d/ cacerts

Nous gjoutons au fichier / et ¢/ i psec. secrets :

RSA /etc/ipsec. d/ privat e/ demovpn_denol i nux- key. pem " npt depasse”

L e « motdepasse » nous a été demandé lors de la création du couple clé/certificat. A défaut, il nous est communiqué par la
personne ayant créé le certificat.

Nous supprimons le contenu du fichier / et ¢/ i psec. conf €t nous ajoutons :

version 2.0

config setup
nat _traversal =yes
uni quei ds=yes
nhel per s=0
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conn ufc-vpn
| ef t =%gef aul troute
| ef t next hop=192. 168. 1. 254
| ef t sendcert =al ways
| ef t cert =denpvpn_denol i nux- cert. pem
| eftrsasi gkey=%ert
ri ght=194.57. 91. 250
ri ght ca=%ane
ri ghtrsasi gkey=%ert
keyi ngtries=3
conpr ess=no
aut hby=r sasi g
type=t unne
aut o=add
pf s=no

i nclude /etc/ipsec.d/ exanpl es/ no_oe. conf

Nous devons également apporter quelques modifications au paramétrage du noyau. Voici le contenu d'un fichier /et c/
sysct | . conf fonctionnel :

net.ipva4.ip_forward=1

net.ipv4.icnp_i gnore_bogus_error_responses=1
net.ipv4.conf.all.log_martians=0
net.ipv4.conf.default.rp_filter=0

net.i pv4. conf.defaul t.accept_redirects=0

net . i pv4. conf.default.send_redirects=0
net.ipv4.conf.all.arp_ignore=1

net.i pv4. conf. all.arp_announce=2

Pour prendre en compte les nouveaux parameétres, nous pouvons redémarrer la machine ou utiliser lacommande sysct| -
p. Nous pouvons ensuite controler si tout est correct pour 1PSec avec laligne de commande ci-apres:

# ipsec verify
Checki ng your systemto see if |IPsec got installed and started correctly:
Versi on check and i psec on-path [ K]
Li nux Openswan U2.4. 12/ K2. 6. 26-2- 686 (netkey)
Checking for |Psec support in kerne
NETKEY detected, testing for disabled |ICW send_redirects
NETKEY detected, testing for disabled | CMP accept_redirects
Checking for RSA private key (/etc/ipsec.secrets)

i psec showhostkey: no default key in "/etc/ipsec.secrets"
Checking that pluto is running
Checking for '"ip' comrand
Checking for 'iptables' conmmand
Opportunistic Encryption Support

Aucune ligne ne devrait contenir le mot >FAI LEDy. Dans le cas contraire, vous devez reprendre le contenu du fichier
sysctl. conf.

Si nous sommes derriére un routeur ADSL, il faudraen général indiquer a Openswan le chemin aprendre en lui fournissant
|'adresse | P du routeur avec I'option| ef t next hop™. Dansl'exemple, notrerouteur ADSL possedel'adresselP192. 168. 1. 254.
Nous redémarrons openswan :

# letc/init.d/ipsec restart

Nous montons la connexion |PSec avec la commande :

# ipsec auto --up ufc-vpn

2.2. Connexion L2TP

Lorsque le tunnel 1PSec est monté, nous pouvons passer a la configuration de la connexion L2TP. Il nous faut installer le
paguet x| 2t pd. Le paquet | 2t pd est a proscrire en tant que client. Régulierement, il provoque des fautes de segmentations.
Sur une distribution basée sur Debian Lenny, nous installons |e paguet avec la commande :

1L 'accés atravers le WIFI universitaire nécessite également cette option. Dans ce cas précis, I'adresse |P afournir seral'adresse 172. 21. 7. 254.
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# apt-get install xl|2tpd

Nous supprimons le contenu du fichier / et ¢/ xI 2t pd/ xI 2t pd. conf €t nousy aoutons leslignes suivantes :

[ gl obal ]

port = 1701

access control = no
[lac ufc]

I ns = 194.57.91. 250
redial = yes

redial tinmeout = 5

max redials = 3

length bit = yes

refuse authentication = yes

refuse chap = yes

require pap = yes

nane = cri

ppp debug = yes

pppoptfile = /etc/ppp/options.|2tpd.ufc

Nous créons lefichier / et ¢/ ppp/ opt i ons. | 2t pd. uf ¢ pour y gjouter leslignes:

pl ugi n passwordfd. so
user jntaricand@ifc-1ab
defaul troute

repl acedef aul trout e
noi pdef aul t

usepeer dns

noaut h

| cp-echo-interval 20
| cp-echo-failure 10
noacconp

ntu 1200

nru 1200

| ock

Q Nom d'utilisateur

La valeur associée a la clé user représente votre login. Notez I'utilisation du suffixe représentant votre
réseau de destination. Les étudiants doivent utiliser le suffixe « lifc-edu » pour étre placés dans le réseau
ENSEIGNEMENT du laboratoire. Les enseignants peuvent utiliser les suffixes « lifc-lab » ou « lifc-edu ».
L'utilisation du suffixe « ufc » qui est & proscrire car certains services du laboratoire contrdlent I'origine des
requétes et seront inaccessibles pour les royaumes autres que « lifc-lab » et « lifc-edu ».

Pour établir la connexion L2TP, nous langons la commande :

echo "c ufc passwordfd notdepasse” >/var/run/xl2tpd/|2tp-contro

Le terme uf ¢ utilisé & la connexion correspond au nom du | ac définit dans le fichier / et c/ xI 2t pd/ xI 2t pd. conf. Une
interface réseau pppo apparait maintenant dans le résultat de lacommande ifconfig :

# ifconfig

[...]

pppO Li en encap: Prot ocol e Poi nt - a- Poi nt
inet adr:172.20.65.35 P-t-P:172.20.65.2 Masque: 255. 255. 255. 255
UP PO NTOPO NT RUNNI NG NOARP MULTI CAST MTU: 1300 Metric:1
RX packets: 3 errors:0 dropped: 0 overruns: 0 frame:0
TX packets:4 errors: 0 dropped: 0 overruns:0 carrier:0
collisions:0 I g file transm ssion:3
RX bytes: 66 (66.0 b) TX bytes:87 (87.0 b)

Résolution des probléemes

Si la connexion L2TP ne fonctionne pas, vous pouvez examiner le contenu du fichier / var /1 og/ sysl og. Ce
dernier contient des informations utiles afin d'isoler les problémes liés al'échec de la connexion.
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Pour stopper la connexion :

echo "d ufc" >/var/run/xl2tpd/| 2tp-control

Lors de la déconnexion, nous devons restaurer |'ancienne route par défaut si il y en avait une. Ce comportement n'est pas
prévu d'origine sous Linux. Nous devons mettre en place les outils nécessaires.

Nous créons le script / et ¢/ ppp/ i p-pre-up :

# cat <<ECF > /etc/ppp/ip-pre-up
#!'/ bi n/ sh

PATH=/ usr /| ocal / sbi n:/usr/sbin:/sbin:/usr/local/bin:/usr/bin:/bin
export PATH

PPP_| FACE=" $1"

PPP_TTY="$2"

PPP_SPEED=" $3"

PPP_LOCAL="$4"

PPP_REMOTE=" $5"

PPP_| PPARAME" $6"

export PPP_| FACE PPP_TTY PPP_SPEED PPP_LOCAL PPP_REMOTE PPP_| PPARAM

PPP_TTYNAME="/ usr/ bi n/ basenanme "$2""
export PPP_TTYNAVE

run-parts /etc/ppp/ip-pre-up.d\
--arg="$1" --arg="$2" --arg="$3" --arg="%$4" --arg="$5" --arg="%6"
ECF

# chnod +x /etc/ ppp/ip-pre-up

Nous créonsun dossier / et c/ ppp/ i p- pr e- up. d. Dans ce dossier, nous créons un fichier save-defaultroute contenant de quoi
mémoriser laroute arestaurer :

# nkdir /etc/ppp/ip-pre-up.d
# cat <<ECF > /etc/ppp/ip-pre-up.d/ save-defaul troute

#! [ bi n/ bash

GM$(route -n | grep '70.0.0.0'" | tr -s ' ' ' ' | cut -d ' -f2)
[ -n "$GW ] && echo $GW > /t np/ $PPP_I| FACE. def aul t rout e

exit 0;

ECF

# chnmod +x /etc/ ppp/ip-pre-up.d/ save-defaul troute

Dansledossier / et c/ ppp/ i p- down. d, Nous créons le script rest ore-defaul trout e :

# cat <<EOF > /etc/ppp/ip-down. d/restore-defaultroute
#!' /bin/sh -e

[ -f /tnp/ $PPP_I FACE. defaultroute ] || exit O

GN\eS(cat /t np/ $SPPP_I FACE. def aul t rout e)
route add default gw $GW

exit 0;
# chnod +x /etc/ ppp/ip-down. d/restore-defaul troute
2.3. Script pour lancer ou stopper une connexion VPN

Voici un petit script qui permet de lancer ou stopper une connexion VPN :

# cat <<ECF > ~/nyvpn
#! [ bi n/ bash

case "$1" in
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start)
i psec auto --up ufc-vpn
sleep 2
echo "c ufc passwordfd notdepasse" >> /var/run/xl 2tpd/| 2tp-control

st op)
echo "d ufc" > /var/run/xl 2tpd/| 2tp-control
sleep 2
i psec auto --down ufc-vpn

*)
echo "Usage: $0 {start]|stop}"
esac
ECF

# chnmod +x ~/ nyvpn

Un
./ nyvpn start

lancerala connexion alors qu'un

./ myvpn stop

laterminera.
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